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ABSTRACT

In this paper we discuss local area based network
security scanner with packet analyzing and a tool f
investigating high level network events, Monitoring
network activity has been a critical task for
administrators. This project attempts to address
visualizing and centralizing packet analyzing
techniques with local based resources like the owne
of the process etc.. by using information
visualization techniques to display packet traca.da
Dynamic filtering allows the scope of data being
displayed to be modified in real time, enabling the ekil 1. Da t k Mimari
visualization to scale to large data sets..

_ . Burada etmenlerden toplanan paket bilgilerine ek
Key words: Network Security Scanner, Packetgiarak her paketle ilgili olarak merkezi Ginitenin

Analyzing, Sniffer, Data Visualization, SNMP kullanaca °
Paketi oluturan uygulama (Process)
1.GR - Uygulaman n sahibi (Owner)
) ) o Bu bilgiler ile birlikte
Otomatik glvenlik tarayclar ficari veya ack . gaynak adresi

kaynak kodlu olarak zaten mevcuttur. Ticari olarak
en bilinenleri ISS [1] ve RETINA [2] a¢ k kaynak
kodlu olanlara ise COPS [3] ve Nessus [4] dur.
Ayrca bu konuda pek cok akademik cala da
mevcuttur [5,6,7,8,9,10]. Ayr ca paket analizi de b

anlamda en cok kullanlan yontemlerden biridir Kaynak Mac Adresi
[6,7,8,9,10] Hedef Mac Adresi

Bu cal mada datk paket analizi ile merkezi Bilgileri de merkezi Uniteye aktar | r. Bu bilgiler
de erlendirme nitesi temelli bir giivenlik analizi Yere! alar icin toplamas icin CBR yaz | m da Dr.

yontemi ag klanacak ve bu yéntem kullan larakE"tu rul Akba ve ekibi taraf ndan geliirilen

JAVA ile iirtin gerceklemesi anlat lacakt r. Netjini [11] motorunun geltirilmi bir versiyonu
kullan Im tr.

Kaynak portu
Hedef adresi
Hedef portu
Session ID

2. PAKET ANAL Z ALTYAPISI Paket uygulama ilkisini almak Windows iletim

istemlerinde netstat —b komut sat r yla al nmakla

Temel paket analizi araglar nda bile paketin kaynak. .. SR
adresi, kaynak portu, hedef adresi, hedef portuE'r“kte platform ba ms z olmas icin bir java kod

. . . o .~ geli tirilmi tir. Ayr ca etmenlerdeki paket
protokolll, session ID, time frame gibi dgleri o - e
okunabiliyor. Ayr ca gelimi olanlar flow diagram anal|zorl$gr|elz<ll'1;a|12:: Aekltlgr?];llji"an labilir
¢ karmak ve her tarld istatistikleri E T I
hesaplayabilmekteler. Bu ¢cahada bu paket analizi _. =~ =~ tmen emetl . .
yontemleri da tk ortamda etmen temelli (Agent Birinci yontemde butiin a bir noktadan analizi
Based) bir yap oldurularak merkezi bir veri yap labilirken ikinci yontemde filtreler kullan lak

analizi Unitesinde analiz edilecektir gkil 1). béitin etmenlerde catr | r ve makine bazl
paketler toplan r. Bu toplanan paketler daha sonra

merkezi Unitede desrlendirilir.

Analizdeki temel amagc: ayn uygulama ve/veya
uygulaman n sahibinin @a pek ¢cok makineden
ayn paketleri Uretip Uretmedni analiz etmek. Bu



analizin dayand temel; ayn uygulaman n da k

bir ekilde her makineden ayn paketleri yay nlama
ihtimallerine dayanmaktad r. Tabii ki network
karakteristii ile ilgili gecmi bilgileri (History)
temelli bir analiz s6z konusudurekil 2. de ki gibi
network flow diagramlar da ayr ca bu analizin
onemli bir parcasdr.

ekil 2. Paket Haritas (IP seviyesi)

Etmenlerden toplanan bilgiler OSI katman 2,3,7
olarak ayr Im bir ekilde merkeze iletiimekteekil
3.

ekil 3. Paket Analizi (OSI katmanlar )

Flow analizi yap Id ktan sonra guvenlik tehdidi
analizi icin kullan lacak dier bir veri de topoloji
bilgisidir. Sistem ay ca Kef ve topoloji haritalar
( ekl 4 ) ile trafik ak diagramlarnn birlikte
analizini yapmak icin sistem yoneticisine grafik
ortamda bu haritalar olturup sunar. Bu haritalar n

:__' W
Ew

il

ekil 4. Ornek bir topoloji ve Kéf Haritas

Olu turulmas ile ilgili literatiirde pek cok cama
mevcuttur. [5]

Topolojik  haritalarn  guvenlik  analizinde
kullanlmas ile ilgili de vyaplan calmalar
vard r[12]. Benzer algoritmalarla paket analizi

temelli bir algoritman n birldirilmesi bu ¢al maya
Ozgudur.

Bu cal mada kullan lan yontem hem yeni hem de
entegrasyon ve geteémeye uygun olarak
tasarlanmt r.Boylece AR-GE altyap s n teknolojik
gereksinimleri adreslemekte hem de ara lara
plugin olarak bu ¢calmada kullan lan sniffer temelli
algoritma  yerine  CISCO  Netflow,JUNIPER
JIFLOW ve benzeri pakat analizi algoritmalar n
plugin olarak ekleyerek ararma yapma ve
teknoloji  ihtiyaclarna cevap verme ans
vermektedir.

Sistem bir resim bin kelimeye bedeldir felsefesini
temel alarak flow analizi yapmakta ve bu analizi
Kaynak adresi

Kaynak portu

Hedef adresi

Hedef portu

Session ID

Kaynak Mac Adresi

Hedef Mac Adresi

gorsel (Visual) olarak yapabilmektekil [5]



3. GERCEKLEME

Paket analizi ile guvenlik taramas Dr. Entul
Akba ve ekibi tarafndan gelirilen paket
yakalama ve analiz motoru kullan larak
gerceklenmitir. Sistem Windows, Linux,Hp-
Unix,Solaris,MAC gibi dei ik i letim sistemlerinde
veri toplayabilmek ad na JAVA ile getirilmi olup
etmenler merkezi Uniteye SQL Bants kurarak
verileri aktarmaktalar. Ayrca dak (highly
distributed) bir yap sdamak amac ile butin
etmenlere RMI tabanl bir ara yiz ile uzak laat
kurulabilmekte ve ayr ca bitin etmenler de kendi
aralar nda bu ara yiz ile korabilmekteler.

Sistem  gereksinimleri  iki  farkl kurulum
(implementation) senaryosuna gore idmektedir.
ekil 5. Paket Trafik Gorsellérme.

Senaryolar:
Bu gorselletirmenin esas amac paket trafide
lokal analizler icin okunabilir veriler resimletde - Her etmen kuruldw cihaz n bilgilerini
etmektir.Bu gorselldirmede en Onemli gorevi analiz merkezi iiniteye génderecek

sequence diyagramlar oynamaktaekil [6].

Her yerel alan anda 1 etmen olacak ve
port yonlendirme (port mirroring) ile analiz
yap lacak

1. senaryoda etmen traffi Ureten uygulama ve
uygulama sahibini ayn cihaz Uzerinde dal igin
kolayl kla tespit eder ve bu bilgileri de TAG olara
ekleyerek merkezi Uniteye goénderir.

2. Seneryado etmen yerel alanrala bir noktada
cal t icin her cihaza ayr ca bu paketleri dluran
uygulama ve sahibini alglamak icin sorgu
gondermesi gerekir.

Ornek: Domain yada LDAP ile aktif
kullan clarn sorgulanmas ve uzak makda
remote execute ile “netstat -b” ¢alr Imas gibi.

Platform ba ms z paket yakalama motoru JPCAP
[12] kullan Im tr.

Topolojik haritalar i¢in yine Java tabanl Big:eye
ekil 6. Sequence Gorselteme. [13] kullan larak oluturulmu tur.

4. SONUCLAR
Paket analizi yorumlama merkezinde yap ldve
bilginin da tk bir altyap ile toplanabildii igin
trafik toplama ve analiz altyap s nda NETFLOW vi
SYSLOG protokolleri de kullan labilir. Bu

AR-GE cal malar n n teknolojik yenilik icermesi
&e Urine  donimesinin esas  oldwna
) RS inand mzdan dolay calmay gerceklemek ve
cal mada kendi tasarladmz ve gelitirdi imiz  gorcoklemenin sonunda  drin - olabilecek  bir
motor .kuI'Ian Im olmakla b|rI|'kte veri |Ieme altyapya sahip olmas hedeflerimizden biriydi.
merkezi dier kaynaklardan veri kabul edebilmesig ;,unia birlikte bu calmada 6nerilen yéntemin

mumkUndar. yenili iyle birlikte faydalar n 6zetlemek gerekirse:



[4]

(5]

A Yodneticileri igin:
o Guvenlik Analizi
Paletler dei ti mi?
Ayn process birden fazla

makineden ayn  paketi
Uretiyor mu

o Performans Analizi

o Cevap Verme Zamanlar n n [6]

Optimizasyonu
Yaz | m Geli tiriciler
o Da tk Mimari Analizi
RMI
CORBA
DCOM
J2EE
O reticiler ve O renciler
o Paket oluumu ve ak gercek
zamanl godrme ve kendileri paket
olu turup onun fotograf n cekme
Bir resim bin kelimeye bedel

[7]

(8]

Bu cal mann devamnda SYSLOG temelli
pakaet analizleri de sisteme entegre edilebilir.
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KAYNAKLAR

[1] http://www.iss.net/products_services/enterprise

_protection/vulnerability_assessment/
scanner_internet php
http://www.eeye.com/html/Products/Retina/ind
ex.htm

D. Farmer and E. H. Spafford, The COPS
Security Checker System, in Proc. Summer
Usenix Conference,




